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Spett.le

WEBGENESYS S.P.A.

VIA ROSI, 49

00195 ROMA (RM)

EMAIL: amministrazione@webgenesys.it

Rif. interni:

- RdAn. 1186 del 30.10.2023;
- Nomina a Responsabile esterno del Trattamento dati ai fini Privacy.
Rif. Esterno: Vs. Offerta prot. n. 621 del 27.10.2023.
Divisione/Settore: Staff di Presidenza e del Procuratore Speciale -> Comunicazione | SERVIDR
Direttore dell'Esecuzione (DEC): dr.ssa Maria Anna Montuori (e-mail: marianna.montucri@grupposistemisalerno.it)

CIG (da riportare nella fattura di pagamento unitamente al nr. e alla data dell’'OdA): Z9B3D4E669
RUP: dr.ssa Angela Maria Gennatiempo

ORDINE N. 437 del 16/11/2023

TIPO PROCEDURA: TELEMATICA

SETTORE SPECIALE

Procedura di affidamento:

Procedura semplificata-affidamento diretto (Art. 50, comma 1, lett. b) del d. Igs. N. 36/2023 — Servizi e Forniture fino ad € 140k) -
Preventivo richiesto ed accettato dal Direttore dell’ Esecuzione (v. RdA autorizzata)

Oggetto: Sportello on line www.sclsistemisalemo.it e relativa App per smartphone - Manutenzione adeguativa e
correttiva e Servizio di assistenza.

Con la presente passiamo formale ordine di acquisto per | seguenti servizi:

Articolo uM Prezzo Sconto
Descrizione Qta Prezzo netto Totale
PRESTVAR
PRESTAZIONI VARIE A corpo 4.999,00 4.999,00
4.999,00
Note:
OGGETTO DELL'APPALTO

L'appalto consiste nello svolgimento delle seguenti attivita:
- Manutenzione Adeguativa e Correttiva dello Sportello on-line www.solsistemisalerno.it e della relativa App per smartphone
- Servizio di assistenza di secondo livello da attivare mediante procedura comprendente invio di comunicazione avente ad
oggetto "Richiesta Intervento Prog. 353/21) su canale assistenza@webgenesys.it con SLA.
La presa in carico del ticket avverra entro 40 minuti dall'invio della richiesta da parte della Stazione Appaitante.
- Basket 24 Ore di assistenza MAD e MEC.

IMPORTO DELL'APPALTO

Limporto totale dell'appalto, corrispondente al canone annuo omnicomprensivo di ogni onere ed accessorio, € pari ad € 4.999,00 oitre
IVA,

DURATA
L'appalto avra la durata di 365 giorni naturali e consecutivi dall'avvio dell'esecuzione.
Alla scadenza non &€ ammesso il tacito rinnovo.

PAGAMENTI

1| pagamento del canone annuo avverra in via anticipata a mezzo bonifico bancario a 60 gg. d.r.f. (rif. Art. 1, comma 5, lett. a) d. Lgs. n.
192/2012) a seguito deli‘emissicne di Certificato di Liquidazione del RUP.

GARANZIA
La Stazione Appaltante ha esonerato il fornitore Webgenesys S.p.A. dal rilascio della garanzia definitiva a fronte di un ulteriore sconto
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riservato sul prezzo originariamente offerto.

TOTALE SERVIZIO I.V.A. ESCLUSA Euro 4.999,00

CONDIZIONI GENERALI DI CONTRATTO: Per tutto quanto non previsto nel presente OdA sn apphcano, laddove compatlbltl, le
Condizioni Generali di Contratto, pubblicate al link fidri I
content/uploads/2023/07/CONDIZIONI-GENERALI-DI-CONTRATTO-ed.2023.pdf

PAGAMENTO: Bonifico Bancario a 60 gg. d.r.f. (rif. Art. 1, comma 5, lett. a) D. Lgs. N. 192/2012)

FATTURA ELETTRONICA: da inviarsi al seguente indirizzo: fatturaelettronica.serviziidrici@pec.qgrupposistemisalerno.it (rif. Art. 18
Condizioni generali contrattuali di cui sopra).

SPLIT PAYMENT: Ai sensi del combinato disposto dell'art. 1 del decreto legge 24 aprile 2017, n. 50, convertito, con madificazioni, dalla
legge 21 giugno 2017, n. 96, e dall'art. 19-ter del D.P.R. n. 633/1972 IN MATERIA DI SPLIT PAYMENT, le fatture emesse dal Fornitore
dovranno necessariamente essere conformi a tali nuove disposizioni. Per eventuali ulteriori informazioni si fa rinvio al contenuto del

Decreto del Ministro dell’economica e delle finanze del 23 gennaio 2015, pubblicato sulla Gazzetta Ufficiale — Serie Generale — del 3
febbraio 2015.

NOTE: Indicare su vs. bolle e fatture I'esatto numero del ns. ordine.

TRATTAMENTO DEI DATI PERSONALI

Il trattamento dei dati personali sara effettuato secondo quanto previsto dal Reg. UE 2016/679 e dalla normativa nazionale di
armonizzazione- Si veda specifica informativa pubbiica sul sito istituzionale nella sezione “Privacy”.

RUP I/ Procuratore Speciale
Sistemi Salerno - Servizi Idrici 5.p.A. jovanni Coscia
dr.ssa Angela Maria Gennatiempo
D)\ Y

Firma Fornitore
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Allegato OdA n. 437 del 16/11/2023 — CIG Z9B3D4E669 — Nomina Responsabile Esterno

Nomina Responsabile Esterno al Trattamento dei dati personali ai sensi dell’art. 28 del
Regolamento Europeo 2016/679 e della normativa italiana di adeguamento

Sistemi Salerno — Servizi Idrici S.p.A. (di seguito, il “Titolare”), nella persona del Legale
Rappresentante della Societd, in qualita di Titolare del trattamento dei dati personali, come definito negli
artt. 4 e 24 del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE, (nel seguito, per brevita, indicato come
“Regolamento Europeo 2016/679 o “GDPR”) e dalla normativa italiana di recepimento,

nomina

WEBGENESYS S.P.A. Responsabile Esterno al trattamento dei dati personali (di seguito
“Responsabile™), ai sensi e per gli effetti dell’art. 28 del Regolamento Europeo 2016/679 ¢ dalla
normativa italiana di recepimento, anche in virti della sua esperienza, capacita ed affidabilitd e
limitatamente ai trattamenti dei dati personali che sard necessario effettuare ai fini dell’esecuzione del
contratto.

WEBGENESYS S.P.A. accetta la nomina a Responsabile, conferma la diretta ed approfondita
conoscenza degli obblighi che si assume e si impegna a procedere al trattamento dei dati che gli saranno
comunicati, attenendosi alle istruzioni di seguito impartite nel pieno rispetto di quanto previsto dall’art.
28 del Regolamento Europeo 2016/679, dalla normativa italiana di recepimento e dal Provvedimento del
Garante del 27 novembre 2008 in materia di Amministratori di Sistema e successive integrazioni.

1l Responsabile, oltre a quanto sopra, garantisce il possesso di tutti i requisiti necessari al corretto
svolgimento del compito di responsabile del trattamento ed — inoltre — si obbliga ad attenersi alle
istruzioni impartite dal Titolare di seguito elencate ovvero che dovessero essergli comunicate dal Titolare
successivamente che dovranno essere comunicate in forma scritta ed espressamente accettate dal
responsabile, previa se necessaria valutazione a livello progettuale.

DEFINIZIONI
v’ "Dati Personali del Titolare": i Dati Personali (nonché i dati appartenenti alle categorie
particolari di dati personali di cui all’art. 9 e 10 del Regolamento UE 2016/679), concessi in
licenza o diversamente messi a disposizione, trasmessi, gestiti, controllati o comunque trattati
dal Titolare;

v’ “Norme in materia di Trattamento dei Dati Personali”: tutte le leggi, disposizioni e direttive
normative applicabili in relazione al trattamento e/o alla protezione dei Dati Personali, cosi
come modificate di volta in volta, ivi incluso, ma non limitatamente, il Regolamento UE
2016/679 (GDPR), la normativa di adeguamento italiana, circolari, pareri e direttive
dell’ Autorita di Controllo nazionale, le decisioni interpretative adottate dallo European Data
Protection Board.

“Contratto™: si intende il contratto stipulato tra il Titolare e il Responsabile.

“Misure di Sicurezza™: le misure di sicurezza di natura fisica, logica, tecnica e organizzativa

adeguate a garantire un livello di sicurezza adeguato al rischio, ivi comprese quelle

eventualmente specificate nel Contratto, unitamente ai suoi Allegati. .

v' "Dati Personali": qualsiasi informazione relativa a una persona fisica identificata o
identificabile (interessato) come definita nelle Norme in materia di Trattamento dei Dati

Personali.

AN
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“Trattamento”: qualsiasi operazione o insieme di operazioni compiute con o senza I’ausilio di

processi automatizzati e applicate a Dati Personali o insieme di Dati Personali, come la
raccolta, la registrazione, I’organizzazione, la strutturazione, la conservazione, I’adattamento o
la modifica, ’estrazione, la consultazione, |’uso, la comunicazione mediante trasmissione,
diffusione o, qualsiasi altra forma messa a disposizione, il raffronto o I’interconnessione, la
limitazione, allineamento o combinazione, la cancellazione o la distruzione.
“Titolare del trattamento™: 1a persona fisica o giuridica, 'Autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento
di dati personali; quando le finalitd e i mezzi di tale trattamento sono determinati dal diritto
dell'Unione europea o degli Stati membri, il Titolare del trattamento o i criteri specifici
applicabili alla sua designazione possono essere stabiliti dal diritto dell’Unione o degli Stati
membri; ovvero il Titolare.
“Responsabile del trattamento™: la persona fisica o giuridica, I'Autorita pubblica, il servizio o
altro organismo che tratta dati personali per conto del Titolare o del Contitolare del
trattamento; ovvero il Responsabile;
“Sub-Responsabile del trattamento”. la persona fisica o giuridica, I'Autorita pubblica, il
servizio o altro organismo che svolge in forza di contratto scritto con altro Responsabile del
trattamento; ovvero il subappaltatore o sub-Responsabile autorizzato dal Titolare;
“Responsabile”: I'Impresa appaltatrice designata quale Responsabile primario, in funzione
della designazione fatta dal Titolare;
“Persone autorizzate al trattamento dei dati”: persone che in qualitd di dipendent,
collaboratori, amministratori o consulenti del responsabile e/o del sub-responsabile siano state
autorizzate al trattamento dei dati personali sotto 1’autorita diretta del Responsabile primario o
del Sub responsabile;
“Terzi autorizzati”: persone terze, ovvero la persona fisica o giuridica, I'autorita pubblica, il
servizio o altro organismo che non sia l'interessato, il Titolare del trattamento, il responsabile
del trattamento, che in qualitd di dipendenti, collaboratori, amministratori (anche
amministratori di sistema) o consulenti del Responsabile siano state autorizzate al trattamento
dei dati personali sotto l'autorita diretta del Responsabile primario o del Sub- Responsabile;
“Violazione dei dati personali (data breach)”: la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o 1’accesso ai dati personali trasmessi, conservati 0 comunque trattati;
“Incidente di sicurezza™; la violazione di sicurezza che comporta la perdita, la modifica, la
divulgazione non autorizzata o I’accesso a dati e/o informazioni riservate (non dati personali),
la violazione e/o il malfunzionamento di misure di sicurezza, di strumenti elettronici,
hardware o software a protezione dei dati e delle informazioni.

SICUREZZA DEI DATI PERSONALI

Il Responsabile ottempererd a tutte le norme in materia di Trattamento dei Dati Personali in
relazione al Trattamento dei Dati Personali ivi comprese quelle che saranno emanate nel corso della
durata del Contratto al fine di assicurare, nell’ambito delle proprie attivita e competenze specifiche,
un adeguato livello di sicurezza per i trattamenti effettuati presso la propria infrastruttura, inclusa la
riservatezza, in modo tale da ridurre al minimo i rischi di distruzione o perdita, anche accidentale,
modifica, divulgazione non autorizzata, nonché di accesso non autorizzato, anche accidentale o
illegale, o di trattamento non consentito o non conforme alle finalita del trattamento.

OBBLIGHI E ISTRUZIONI PER IL RESPONSABILE

I
1.

OBBLIGHI GENERALI DEL RESPONSABILE

Il Responsabile & autorizzato a trattare per conto del Titolare i dati personali necessari per
’esecuzione delle attivita di cui all’oggetto del Contratto.

2. A tal fine il Responsabile si impegna a:

hY
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» pon determinare o favorire mediante azioni e/o omissioni, direttamente o indirettamente, la
violazione da parte del Titolare delle Norme in materia di Trattamento dei Dati Personali;

= trattare i Dati Personali esclusivamente in conformita alle istruzioni documentate del Titolare,
nella misura ragionevolmente necessaria all’esecuzione del Contratto, e alle Norme in materia
di Trattamento dei Dati Personali;

» adottare per i trattamenti effettuati presso la propria infrastruttura Misure di sicurezza adeguate
a garantire la protezione e la sicurezza dei Dati Personali al fine di prevenire, cosi come
contenute nel registro dei trattamenti, a titolo indicativo e non esaustivo:

v’ incidenti di sicurezza; violazioni dei dati personali (Data Breach)
v’ ogni violazione delle Misure di sicurezza;
v’ tutte le altre forme di Trattamento dei dati non autorizzate o illecite.

3. Il Responsabile si impegna a designare la figura professionale del Responsabile della
protezione dei dati di cui all’art. 37 GDPR e a comunicarne i dati ¢ i contatti di riferimento
tempestivamente al Titolare, in ragione dell’attivita svolta.

II. ISTRUZIONI PER IL RESPONSABILE

I1.A) Elementi essenziali dei trattamenti che il Responsabile é stato autorizzato a svolgere dal
Titolare

Gli elementi essenziali del trattamento sono contenuti nel presente documento, nel contratto e nei

suoi allegati, nonché nei documenti tecnico — funzionali che saranno rilasciati dal Titolare

unitamente al verbale di affidamento in ragione delle prestazioni richieste in corso di esecuzione

contrattuale.

In particolare i citati documenti conterranno, la materia disciplinata, la natura e finalita del
trattamento, il tipo di dati personali trattati e le categorie di Interessati.

Salvo quanto dovesse essere previsto nei documenti di cui al presente paragrafo, le Parti si danno
reciprocamente atto che, alla data della presente Nomina:

+ le attivita che prevedono il trattamento dei dati del Titolare sono:

“Sportello on line www.solsistemisalerno.it e relativa App per smartphone -
Manutenzione adeguativa e correttiva e Servizio di assistenza”.

+ la durata del trattamento dei dati personali & limitata, dunque coincide, con la durata del
Contratto e delle sue eventuali proroghe e comunque termina con la fine del rapporto
contrattuale e delle sue eventuali proroghe;

+ lanatura e lo scopo del trattamento, tenuti conto i requisiti di legittimita stabiliti dalle leggi
vigenti in materia di protezione dei dati, sono riportati nel Registro dei Trattamenti del
Titolare e del Responsabile che si intendono parte integrante del presente accordo;

+ i rappresentanti per il Titolare incaricati della sorveglianza delle procedure previste dal
presente Addendum sono il Responsabile Protezione dei Dati Personali del Titolare
medesima ed il Referente contrattuale identificato.

I1.B) Obblighi del Responsabile del trattamento nei confronti del Titolare
Il Responsabile del trattamento si impegna a:

1. trattare i dati solo per I’esecuzione delle attivita di cui all’oggetto del Contratto;

2. trattare i dati conformemente alle istruzioni documentate impartite dal Titolare con il
presente Atto e con eventuali istruzioni documentate aggiuntive che dovranno essere
impartite per iscritto e accettate espressamente dal responsabile. Qualora il Responsabile
reputi che un’istruzione sia, o possa essere, contraria alla Normativa in materia di
protezione dei dati, ivi incluso il GDPR, deve informarmne immediatamente il Titolare;

3. trattare i dati conformemente alle istruzioni documentate del Titolare di cui al precedente
comma anche nei casi di trasferimento dei dati verso un paese terzo o un’organizzazione
internazionale, salvo che lo richieda il diritto dell’Unione o nazionale cui & soggetto il
Responsabile; in tale ultimo caso il Responsabile dovra informare il Titolare di tale obbligo

> é
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giuridico prima che il trattamento abbia inizio, a meno che il diritto vieti tale informazione
per rilevanti motivi di interesse pubblico;

4. garantire che il trattamento dei Dati Personali effettuati presso la propria infrastruttura sia
effettuato in modo lecito, corretto, adeguato, pertinente e avvenga nel rispetto dei principi
di cui all’artt. 5 e ss. del GDPR;

5. garantire la riservatezza dei dati personali trattati per 1’esecuzione delle attivita del

Contratto;
6. garantire che le persone autorizzate a trattare i dati personali in virta del Contratto:
i) si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di
riservatezza;
ii) abbiano ricevuto, e ricevano, da parte del Responsabile la formazione

necessaria in materia di protezione dei dati personali;
iii) accedano e trattino i dati personali osservando le istruzioni impartite dal
Titolare;

7. tenere conto nell’esecuzione delle attivitd contrattuali dei principi della protezione dei dati
fin dalla progettazione e protezione per impostazione predefinita (privacy by design e by
default) anche mediante ’ausilio delle istruzioni documentate impartite dal Titolare del
trattamento.

Qualora richiesto dalle Norme in materia di Trattamento dei Dati Personali, il Titolare e il
Responsabile convengono di sottoscrivere eventualmente un accordo aggiuntivo, previa se
necessaria valutazione a livello progettuale, di modifica o di aggiornamento che potrd essere
necessario anche per consentire il trasferimento di tali dati personali qualora non rientrino nella sua
giurisdizione di origine ai sensi delle Norme sul Trattamento dei Dati Personali.

I1.C) Obblighi del Responsabile nell’ambito dei diritti esercitati dagli Interessati nei confronti

del Titolare.

1. 11 Responsabile deve collaborare e supportare il Titolare per dar seguito alle istanze trasmesse
dagli Interessati nell’esercizio dei diritti previsti dagli artt. 15-23 del GDPR, ovverosia alle
istanze per I’esercizio del diritto di accesso, di rettifica, di integrazione, di cancellazione e di
opposizione, diritto alla limitazione del trattamento, diritto alla portabilita dei dati, diritto a non
essere oggetto di un processo decisionale automatizzato, compresa la profilazione.

2. 11 Responsabile deve dare supporto, in tale attivita, affinché il riscontro alle richieste di
esercizio dei diritti degli Interessati avvenga senza giustificato ritardo.

3. A tal fine il Responsabile deve adottare e aggiornare, ove previsto, un registro di tutte le attivita
di trattamento eseguite per conto del Titolare completo di tutte le informazioni previste all’art.
30 del GDPR (cfr. successivo paragrafo III del presente Allegato) e mettere tale registro a
disposizione del Titolare affinché si possa ottemperare senza ingiustificati ritardi alle istanze
formulate dagli Interessati ai sensi degli artt. 15-23 del GDPR.

I1.D) Obblighi del Responsabile che ricorre a Terzi Autorizzati

1. Il Responsabile pud ricorrere a Terzi Autorizzati per 1’esecuzione di specifiche attivitd di
trattamento esclusivamente nei casi in cui abbia ricevuto espressa autorizzazione scritta dal
Titolare.

2. Nell’ipotesi in cui il Responsabile, previa autorizzazione scritta del Titolare, abbia designato un
Terzo Autorizzato, il Responsabile e il Terzo autorizzato dovranno essere vincolati da un
accordo scritto recante tutti gli obblighi in materia di protezione dei dati di cui al presente Atto
¢ di cui alle ulteriori eventuali istruzioni documentate aggiuntive impartite dal Titolare.

3. Il Responsabile deve formulare per iscritto al Titolare la domanda di autorizzazione alla
nomina di un Terzo Autorizzato, specificando:

i) le attivita di trattamento da delegare;
ii) il nominativo/ragione sociale e gli indirizzi del Terzo;

> %
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iii) i requisiti di affidabilita ed esperienza - anche in termini di competenze professional,
tecniche e organizzative nonché con riferimento alle misure di sicurezza - del Terzo in
materia di trattamento dei dati personali;

iv) il contenuto del relativo contratto tra il Responsabile e il Terzo autorizzato.

4. In particolare, il Responsabile deve garantire che il Terzo Autorizzato assicuri I’adozione di
misure, logiche, tecniche ed organizzative adeguate di cui al presente Atto ed alla normativa e
regolamentazione in materia ed alle istruzioni impartite dal Titolare in materia di protezione dei
dati personali.

5. Resta, in ogni caso, ferma la successiva facoltd del Titolare di opporsi entro 15 giorni dal
ricevimento della comunicazione all’aggiunta o sostituzione del Terzo Autorizzato con altri
soggetti Terzi.

6. Le istruzioni impartite dal Responsabile a qualsiasi Terzo dovranno avere il medesimo
contenuto e perseguire i medesimi obiettivi delle istruzioni fornite al Responsabile dal Titolare
nei limiti dei trattamenti autorizzati in capo al Terzo.

7. A tal fine, il Titolare pud in qualsiasi momento verificare le garanzie e le misure tecniche ed
organizzative del Terzo Autorizzato, anche per mezzo di audit, assessment, sopralluoghi e
ispezioni svolti mediante il proprio personale oppure tramite soggetti terzi. Nel caso in cui tali
garanzie risultassero insussistenti il Titolare, in conformita a quanto contrattualmente previsto,
pud chiedere di adeguare il trattamento. Nel caso in cui all’esito delle verifiche, ispezioni, audit
e assessment le misure di sicurezza dovessero risultare inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare I’applicazione delle Norme in materia di
protezione dei dati personali, il Terzo Autorizzato deve adottare tutte le misure piu opportune
entro un termine congruo che sard all’occorrenza fissato (tenendo conto della natura,
dell’ambito di applicazione, del contesto e delle finalita del trattamento, della tipologia dei dati
e della categoria dei soggetti interessati coinvolti nonché del livello di rischio relativo alla
violazione dei dati, alla gravita della violazione verificatasi e degli incidenti di sicurezza).

IIL. IL REGISTRO DEI TRATTAMENTI DEL RESPONSABILE
1. 11 Responsabile deve predisporre, conservare, aggiornare - anche con l’ausilio del proprio

Responsabile della protezione dei dati - un registro, in formato elettronico di tutte le categorie

di attivita relative al trattamento (o ai trattamenti) svolti per conto del Titolare del Trattamento,

come prevede I’art. 30, comma 2, del GDPR

2. In particolare, il Registro del Responsabile dei trattamenti svolti per conto del Titolare, ove
previsto, deve contenere:

i) il nome e i dati di contatto del Responsabile (e, se del caso, di Terzi Autorizzati) del
trattamento, del rappresentante (eventuale) del Responsabile e del Terzo Autorizzato,
nonché del Responsabile della protezione dei dati (DPO) ove nominato;

if)  le categorie dei trattamenti effettuati;

iii) ove applicabile, i trasferimenti di dati personali verso un paese terzo o un'organizzazione
internazionale, compresa l'identificazione del paese terzo o dell'organizzazione
internazionale e, per i trasferimenti di cui al secondo comma dell'articolo 49 del GDPR, la
documentazione delle garanzie adeguate;

iv) una descrizione generale delle misure di sicurezza tecniche e organizzative, cosi come
contenute all'interno del registro dei trattamenti, i quali costituiscono parte integrante
della presente nomina messe in atto per un trattamento corretto e sicuro ai sensi
dell'articolo 32 del GDPR.

IV. OBBLIGHI DI SUPPORTO, COLLABORAZIONE E COORDINAMENTO DEL
RESPONSABILE DEL TRATTAMENTO NELL’ATTUAZIONE DEGLI OBBLIGHI
DEL TITOLARE

Il Responsabile del trattamento assiste e collabora pienamente con il Titolare nel garantire il

rispetto degli obblighi di cui agli articoli 31, 32, 33, 34, 35 e 36 del GDPR, come di seguito

descritto.
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IV.A) Misure di sicurezza.

Il Responsabile deve mettere in atto misure tecniche ed organizzative, per i trattamenti effettuati

presso la propria infrastruttura, adeguate a garantire un livello di sicurezza, cosi come descritte nei

registri dei trattamenti, adeguato al rischio e garantire il rispetto degli obblighi di cui all’art. 32 del

GDPR. Tali misure comprendono tra le altre:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

¢) la capacita di ripristinare tempestivamente la disponibilita e l'accesso dei dati personali in caso
di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento.

11 Responsabile si obbliga ad adottare le misure di sicurezza previste da codici di condotta di settore

ove esistenti e dalle certificazioni ove acquisite (art. 40 -43 GDPR).

Nel valutare I’adeguatezza del livello di sicurezza dei trattamenti effettuati presso le proprie sedi

e/o con propri strumenti, il Responsabile deve tenere conto in special modo dei rischi presentati dal

trattamento (o dai trattamenti), che derivano in particolare dalla distruzione, dalla perdita, dalla

modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, o dal

trattamento non consentito o non conforme alle finalita della raccolta, ai dati personali trasmessi,

conservati 0 comunque trattati.

Qualora il Titolare richieda misure di sicurezza aggiuntive, ne fara richiesta al Responsabile, che

effettuera una valutazione a livello progettuale, se necessaria.

I risultati dell’analisi del rischi per I’individuazione delle misure di sicurezza adeguate andranno

riportati dal Responsabile in un apposito documento contenente almeno le seguenti informazioni:

identificazione e classificazione dei dati personali trattati anche in termini di riservatezza ed

integrita; classificazione del trattamento anche in termini di disponibilita; valutazione dei rischi per

I’interessato e inerenti il trattamento stesso; 1’identificazione delle adeguate misure di sicurezza

cosi come richieste ai sensi dell’articolo 32 del GDPR.

L’attivita di identificazione del trattamento e dei dati personali dovra seguire i criteri di privacy by
default di cui all’art. 25 del GDPR.

Al sensi dell’art. 32, comma 4, GDPR il Responsabile deve garantire che chiunque agisca sotto la
sua autorita e abbia accesso ai Dati Personali non tratti tali dati se non debitamente istruito, salvo
che lo richieda il diritto dell’Unione o degli Stati membri.

Il Referente Privacy é&:

Pugliese Vittorio

E-mail: v.pugliese@webgenesys.it - PEC webgenesys@pec.it - telefono 06.92915690
Il Responsabile della Protezione Dati (RPD/DPO) é:

Pa33 Srl

P.iva: 12858901007 - sede legale: Via della Sforzesca, 1 — 00185 Roma (RM)

E- mail: amminitrazione@pas33.it - PEC: pa33@legalmail.it

Soggetto individuato quale referente per il Titolare

Cavalieri Sarah

E-mail : dpo@webgenesys.it - telefono 06.92915690
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IV.B) Obblighi del Responsabile nelle ipotesi di “data breach”

11 Responsabile deve assistere e collaborare pienamente con il Titolare, nelle attivitd di adempimento

di cui agli articoli 33 e 34 del GDPR in materia di violazioni di dati personali, ovvero di data breach.

In particolare, il Responsabile deve:

+ predisporre e aggiornare un registro contenente tutte le violazioni dei dati personali sia dai
trattamenti eseguiti per conto del Titolare, al fine di facilitare quest’ultima nelle attivita di
indagine a seguito di data breach;

s comunicare al Titolare e in ogni caso senza ingiustificato ritardo, che si é verificata una
violazione dei dati personali da quando il Responsabile, o un suo Terzo Autorizzato, ne ha
avuto conoscenza o ha avuto elementi per sospettarne la sussistenza. Tale comunicazione deve
essere redatta in forma scritta, in modo conforme ai criteri previsti dall’art. 33 del GDPR e
deve essere trasmessa unitamente a ogni documentazione utile al Titolare per consentirle di
notificare la violazione all’Autorita di controllo competente entro e non oltre il termine di 72
ore da quando ne ha avuto conoscenza;

* indagare sulla violazione di dati personali adottando tutte le misure tecniche e organizzative e
le misure rimediali necessarie a eliminare o contenere ['esposizione al rischio, collaborare con
il Titolare nelle attivita di indagine, mitigando qualsivoglia danno o conseguenza lesiva dei
diritti e delle liberta degli Interessati (misure di mitigazione) nonché ponendo in atto un piano
di misure, previa approvazione del Titolare, per la riduzione tempestiva delle probabilita che
una violazione simile di dati personali possa ripetersi;

s nel caso in cui il Titolare debba fornire informazioni (inclusi i dettagli relativi ai servizi
prestati dal Responsabile) all’Autorita di controllo il Responsabile supportera il Titolare nella
misura in cui le informazioni richieste e/o necessarie per I’Autorita di controllo siano
esclusivamente in possesso del Responsabile e/o di suoi Terzi Autorizzati.

E’ stato allo scopo predisposto specifico documento “ Modello per la comunicazione della violazione dei
dati dal Responsabile al Titolare”, disponibile nella sezione Privacy — sottosezione Regolamenti Privacy
del sito aziendale, che dovra essere utilizzato nei casi previsti.

In alternativa il Responsabile pud utilizzare un proprio modulo di comunicazione, a patto che sia almeno
conforme al modello per la comunicazione del data breach proposto dal Garante.

IV.C) Obblighi del Responsabile nella valutazione d’impatto del rischio di violazioni dei Dati
Personali.

1. Per svolgere la valutazione d’impatto dei trattamenti sulla protezione dei dati personali il
Titolare puo consultarsi con il proprio Responsabile della protezione dei dati (art. 35, comma 2,
del GDPR).

2. Il Responsabile del trattamento si impegna ad assistere il Titolare, a livello tecnico e
organizzativo, nello svolgimento della valutazione d’impatto, cosi come disciplinata dall’art. 35
del GDPR, in tutte le ipotesi in cui il trattamento preveda o necessiti della preliminare
valutazione di impatto sulla protezione dei dati personali (di seguito anche “PIA”) o
dell’aggiormamento della PIA.

3. [Irisultati della valutazione d’impatto ex art. 35 del GDPR per I’individuazione delle misure di
sicurezza necessarie andranno riportati dal Responsabile nel documento di analisi del rischio di
cui al precedente art. IV.A).

4. 11 Responsabile si impegna altresi ad assistere il Titolare nell’attivitd di consultazione
preventiva dell’ Autorita di controllo ai sensi dell’articolo 36 del GDPR.

V. ULTERIORI OBBLIGHI DI GARANZIA DEL RESPONSABILE DEL TRATTAMENTO.

\'s
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1. 1l Responsabile si impegna a trasmettere al Titolare tutte le informazioni e la documentazione
che quest’ultima potra ragionevolmente richiedere durante il Contratto al fine di verificare la
conformitd del Responsabile (o del Terzo Autorizzato come sub-appaltatore e sub-
Responsabile) con il presente Atto, le Norme in materia di Trattamento dei Dati Personali e le
Misure di sicurezza.

2. 11 Responsabile garantisce al Titolare, o ai suoi rappresentanti debitamente autorizzati, la
possibilita di svolgere, con un preavviso minimo di 10 giomi lavorativi, attivita di controllo
e valutazione, anche mediante ispezioni e sopralluoghi condotte da soggetti autorizzati e
incaricati dal Titolare, delle attiviti di trattamento dei Dati Personali eseguite dal medesimo
Responsabile, allo scopo di verificame la conformita con il Contratto (ivi inclusi i rispettivi
Allegati), con le Istruzioni del Titolare e le Norme in materia di Trattamento dei Dati. Il
Responsabile deve mettere a disposizione del Titolare senza alcun ritardo e/o omissione, tutte le
informazioni necessarie per dimostrare la sua conformita con gli obblighi previsti nel Contratto.
Nel caso in cui all’esito delle verifiche periodiche, delle ispezioni, audit e assessment le misure
tecniche, organizzative e/o di sicurezza risultino inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare ’applicazione del Regolamento, il Titolare lo diffidera ad
adottare le misure necessarie entro un termine congruo che sara all’occorrenza fissato (tenendo
conto della natura, dell’ambito di applicazione, del contesto e delle finalita del trattamento,
della tipologia dei dati e della categoria dei soggetti interessati coinvolti nonché del livello di
rischio violazione e/o della gravita della violazione verificatasi).

Le attivitd di Audit dovranno essere concordate nelle modalitd di esecuzione, previa, se
necessaria, valutazione a livello progettuale ed economico.

3. Fatto salvo quanto previsto al successivo paragrafo VI il Responsabile non puo trasferire i Dati
Personali verso un paese terzo o un’organizzazione internazionale, salvo che non abbia
preventivamente ottenuto autorizzazione scritta da parte del Titolare.

4. 11 Responsabile si impegna a notificare tempestivamente al Titolare ogni provvedimento di
un’Autorita di controllo, o dell’ Autorita giudiziaria relativo ai Dati Personali del Titolare salvo
il caso in cui tale comunicazione non sia vietata dal provvedimento o dalla legge.

5. Insimili circostanze, salvo divieti previsti dalla legge, il Responsabile deve:

] informare il Titolare tempestivamente, e comunque entro 24 ore dal ricevimento della
richiesta di ostensione;

ii) collaborare con il Titolare, nell’eventualita in cui lo stesso intenda opporsi legalmente
a tale comunicazione;

iii) garantire il trattamento riservato di tali informazioni.

6. 1l responsabile del trattamento risponde per eventuali danni materiali o immateriali qualora non
abbia adempiuto gli obblighi del GDPR o abbia agito in modo difforme o contrario rispetto alle
legittime istruzioni del titolare del trattamento, ai sensi dell’art. 82 del citato GDPR.

V1. TRASFERIMENTI DEI DATI PERSONALI VERSO PAESI TERZI O
ORGANIZZAZIONI INTERNAZIONALI

1. 11 Titolare pud autorizzare per iscritto il Responsabile, 0 un suo Terzo Autorizzato, al
trasferimento dei Dati personali (o parte di tali dati) verso paesi terzi o organizzazioni
internazionali nelle sole ipotesi in cui il paese terzo o 1’organizzazione internazionale sia stata
oggetto di una valutazione di adeguatezza da parte della Commissione Europea ai sensi dell’art.
45 del GDPR, oppure, in alternativa, previo rilascio della valutazione di adeguatezza svolta dal
Titolare ai sensi dell’art. 46 del GDPR.

2. Nel caso in cui il Titolare, in relazione all’esecuzione da parte del Responsabile del trattamento
dei suoi servizi e/o all’adempimento degli obblighi assunti con il Contratto, consenta al
Responsabile (o a un sub-Responsabile) il trasferimento dei dati Personali verso paesi terzi o
organizzazioni internazionali, il Responsabile deve:

a. convenire (e impegnarsi affinché i suoi sub-fornitori convengano) di ottemperare agli
obblighi previsti nelle clausole del Contratto;
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b. garantire che, prima di tale trasferimento, il Titolare e/o il Responsabile stipulino un
accordo per ’accesso ai dati come indicato dalla Commissione Europea;

¢. inserire nell’accordo di trasferimento dei Dati personali le disposizioni delle clausole
contrattuali e delle Norme applicabili in materia di Trattamento dei Dati Personali.

VII. OBBLIGHI DEL RESPONSABILE DEL TRATTAMENTO AL TERMINE DEL
CONTRATTO.

1. Il Responsabile si impegna a non conservare - nonché a garantire che i Terzi autorizzati non
conservino - i Dati Personali per un periodo di tempo ulteriore al limite di durata strettamente
necessario per I’esecuzione dei servizi e/o 1’adempimento degli obblighi di cui al Contratto, o
cosi come richiesto o permesso dalla legge applicabile.

2. Alla scadenza del Contratto o al termine della fornitura dei servizi relativi al Trattamento dei
Dati il Responsabile dovra, a richiesta del Titolare, cancellare o restituire in modo sicuro al
Titolare tutti i Dati Personali nonché cancellare tutte le relative copie esistenti, fatto salvo
quanto diversamente disposto dalle Norme in materia di Trattamento dei Dati Personali.

3. 1l Responsabile deve documentare per iscritto, su richiesta, al Titolare tale cancellazione.

PERSONALI

Nell’eventualita di qualsivoglia modifica delle Norme in materia di Trattamento dei Dati Personali
applicabili al Trattamento dei Dati Personali, che generi nuovi requisiti (ivi incluse nuove misure di
natura fisica, tecnica, organizzativa, in materia di sicurezza o trattamento dei dati personali), il
Responsabile collaborera con il Titolare, nei limiti delle proprie competenze tecniche, organizzative
e delle proprie risorse, affinché siano sviluppate, adottate e implementate misure correttive di
adeguamento ai nuovi requisiti durante l’esecuzione del Contratto, previa, se necessaria,
valutazione a livello progettuale.

VIII. MODIFICHE DELLE LEGGI IN MATERIA DI TRATTAMENTO DEI DATI @

WEBGENESYS S.P.A. Sistemi Salerno - Servizi Idrici S.p.A.
Il Legale Rappresentante Titolare del Trattamento
dr. Antonino Posterino avv. Mariarosaria Altieri

ooooooooooooooooooooooooooooooooooo
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